Doctslill

Der sichere und kostenlose Messenger fiir die
Zusammenarbeit im Gesundheitssektor.

Verschliisselter, DSGVO-konformer Messenger fiir PC und Smartphone
Einfaches und sicheres Teilen von Textnachrichten, Dokumenten und Anhangen

Zugang zu einem breiten Netzwerk aus Kolleg:innen im Gesundheitswesen

Z Sicher und unkompliziert
Ein Messenger, entwickelt fiir Ihren beruflichen Austausch
v/ Angepasst an die Anforderungen im Gesundheitssektor

/ Zuganglich auf PC und Smartphone = U %

+ Intuitiv und einfach zu bedienen

© Schnell

Sparen Sie Zeit durch die digitale Vernetzung mit lhren Kolleg:innen
+/ Kontaktieren Sie lhre Kolleg:innen mit nur einem Klick

+/ Senden und empfangen Sie Dokumente sicher und digital

+ Reduzieren Sie stérende Anrufe wahrend der Sprechzeiten

w# Fiir den medizinischen Alltag o) >
Koordinieren Sie die Versorgung lhrer Patient:innen optimal Q ’
D
Profitieren Sie von Funktionen fiir die Patientenkoordination mit anderen
Fachkraften
+ Greifen Sie auf das Fachwissen eines Netzwerks von Spezialist:innen
zurlick
+ Beschleunigen Sie den Versorgungspfad Ihrer Patient:innen durch die . >
integrierte Uberweiserfunktion ‘
! 3
& Verschliisselt und DSGVO-konform
Kommunizieren Sie sorgenfrei und sicher
« Verifizierung der Identitat und der Erlaubnis zur Berufsausiibung aller

praktizierenden Gesundheitsfachkrafte

« Ende-zu-Ende-Verschliisselung lhres gesamten Datenaustauschs

— + AusschlieBliche Nutzung von Servern in Deutschland und Frankreich,
die eigens fiir die Speicherung von Gesundheitsdaten zertifiziert sind

Berufs- und medizinrechtliche Vorgaben iiber den elektronischen Austausch von Informationen und Dokumenten zwischen Beteiligten des 6ffentlichen Gesundheitswesens sind vom Nutzer
eigenverantwortlich zu beachten.



gDoch Grundfunktionen des sicheren Messengers

Ende-zu-Ende-Verschliisselung aller Inhalte und geteilter Anhange
Verifiziertes Netzwerk aus praktizierenden Gesundheitsfachkraften

Zertifizierte Server fiir Gesundheitsdatenspeicherung in Deutschland & Frankreich

Umfassendes Verzeichnis an Gesundheitsfachkraften in lhrer Umgebung

° Zugang zu einem Netzwerk aus verifizierten Kolleg:innen und Fachkraften im
Gesundheitswesen.

X Abteshen Aome SCHMIOT.
re—

Intuitiver, verschliisselter Messenger
lhre Zeit ist kostbar. Doctolib Team bietet eine intuitive, schnelle und

P—
DSGVO-konforme Losung fiir den medizinischen Austausch via PC =
und Smartphone.
ot L ]
o Einfaches Teilen von Dokumenten und Fotos
@ Vermeiden Sie umstandliches Ausdrucken, Scannen und Konvertieren von

Dokumenten. Mit Doctolib Team konnen Sie sicher und digital Anhange bis
zu 50 MB in .pdf-, .bmp-, .gif-, .jpg-, .png- oder .tiff-Format. teilen.

[ Arva Schmiet

Zusammenarbeit an gemeinsamen Patientenfillen

Mit Doctolib Team erstellen Sie im Handumdrehen eine Konversation tee
rund um einen spezifischen Patientenfall, in die Sie das ®
Behandlungsteam effizient einbinden kénnen. mhma

Reibungsloser Uberweisungsprozess*

Sparen Sie Zeit und erhéhen Sie die Zufriedenheit Ihrer Patienten durch
einen transparenten und reibungslosen Uberweisungsprozess an
Kolleg:innen, die den Doctolib Kalender nutzen.

Die vorliegenden Informationen sind ohne Gewéahr. Auf Basis von Nutzer-Feedback werden Funktionalitdten stetig weiterentwickelt und verbessert. Berufs- und medizinrechtliche Vorgaben iiber den
elektronischen Austausch von Informationen und Dokumenten zwischen Beteiligten des 6ffentlichen Gesundheitswesens sind vom Nutzer eigenverantwortlich zu beachten.

*\orgaben zur freien Arztwahl sind zu beachten. Es liegt in der Verantwortung des Arztes oder der Arztin, die Zustimmung der Patient:innen einzuholen, bevor er oder sie eine Empfehlung
ausspricht oder eine Uberweisung vornimmt.



I Wie werden lhre Daten bei Doctolib geschiitzt?

Ende-zu-Ende-Verschliisselung aller Nachrichten und geteilter Anhdnge

Der Doctolib Team Messenger sowie unsere Losungen zum Dokumentenaustausch
basieren auf einer systematischen Ende-zu-Ende Datenverschliisselung.

Nur Sie und Ihr Empfanger kdnnen diese lesen. Der Datenzugriff ist durch eine
Zwei-Faktor-Authentifizierung geschiitzt.

Verifiziertes Netzwerk aus praktizierenden Gesundheitsfachkraften
Um die Integritdt des Netzwerks zu gewabhrleisten, verpflichtet sich Doctolib, die Identitat und
das Recht auf Ausiibung der praktizierenden Nutzer priifen zu lassen.

Auf diese Weise kdnnen Sie sicher sein, dass bspw. ein als Arzt aufgefiihrter Nutzer tatsdchlich
die notwendigen Qualifikationen fiir das Fachgebiet erhalten hat.

Zertifizierte Server fiir Gesundheitsdatenspeicherung in Deutschland & Frankreich

Die ausgetauschten Daten sind nur fiir Sie Giber den Messenger zuganglich und werden nur
komplett verschliisselt bei sogenannten ,Providern von Gesundheitsdatenhosting”
gespeichert, die nach einem mehrstufigen und gesetzlich geregelten Verfahren zertifiziert
sind. Zusétzlich ist ein Schutz vor Distributed-Denial-of-Service-(DDoS-) Angriffen
implementiert.

Zum weiteren Schutz wurde die Aufbewahrungszeit von ausgetauschten Nachrichten und
Dokumenten im Messenger standardmalig auf 6 Monaten ab Versand begrenzt. Bei Bedarf
kann diese auf 2 Jahre verlangert werden.

° Hinweis zur Patienteneinwilligung

kommunizieren. Mit Doctolib Team haben Sie Zugang zu einer sicheren Datenaustauschplattform
geschtzt durch Ende-zu-Ende-Verschlisselung. Doctolib hat daher in keiner Weise Zugang zu
diesen Inhalten. Bitte stellen Sie sicher, dass der Informationsaustausch selbst im Einklang mit
berufsrechtlichen Vorgaben steht, insbesondere ob ggf. erforderliche Zustimmungen von
Patienten zur Weitergabe vertraulicher Informationen an andere Gesundheitsfachkrafte vorliegen.

r) Doctolib stellt Ihnen hiermit eine Funktion bereit, um auf DSGVO-konformen Wege zu

Verifizierungsprozess

Um die Identitat aller Doctolib Team nutzenden, praktizierenden Gesundheitsfachkréafte sicherzustellen, wird eine
Identitatsiiberpriifung angefordert. Im Verifizierungsprozess iibermittelte Daten werden ausschlieBlich zur Priifung der Identitat
verwendet und anschlieend geldscht.

Verifikation iiber ein Ausweisdokument Verifikation iiber lhre Ausiibungszulassung

Die Identitatsprifung kann nur vom Profilinhaber selbst Im zweiten Schritt erfolgt eine Uberpriifung der
durchgefiihrt werden. Halten Sie bitte eine Bilddatei Ihres Austibungszulassung, die je nach Berufsgruppe variieren
Personalausweises oder lhren Reisepasses griffbereit und kann, daher bitten wir Sie dem jeweiligen Prozess am
stellen Sie eine stabile Internetverbindung sicher. Bildschirm zu folgen.

° .



